Gobierno de Chile

Automatizacion de tareas y permisos
acceso a archivos y carpetas

Modulo 7: Mantenimiento y actualizacion de
software en redes de area local
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Objetivos de Aprendizaje de la Especialidad

OA1 Leer y utilizar técnicamente proyectos de conectividad y redes,
considerando planos o diagramas de una red de area local (red LAN),
basandose en los modelos TCP/IP y OSI.

OA3 Instalar y mantener cableados estructurados, incluyendo fibra optica,
utilizados en la construccion de redes, basandose en las especificaciones
técnicas correspondientes.

OAY7 Instalar y configurar una red inalambrica segun tecnologias y protocolos
establecidos.

OAZ2 Instalar y configurar sistemas operativos en computadores personales con
el fin de incorporarlos a una red LAN, cumpliendo con los estandares de calidad
y seguridad establecidos.

OA11 Armar y configurar un equipo personal, basandose en manuales de
instalacion, utilizando las herramientas apropiadas y respetando las normas de
seguridad establecidos.

OAB8 Aplicar herramientas de software que permitan obtener servicios de intranet e
internet de manera eficiente.

OA4 Realizar pruebas de conexion y sefales en equipos y redes, optimizando el
rendimiento de la red y utilizando instrumentos de medicion y certificacion de
calidad de la senal, considerando las especificaciones técnicas.

OA5 Aplicar métodos de seguridad informatica para mitigar amenazas en una
red LAN, aplicando técnicas como filtrado de trafico, listas de control de acceso
u otras.

Modulo9 Modulo8 Modulo7 Modulo 6

OA9 Mantener y actualizar el hardware de los computadores personales y de
comunicacion, basandose en un cronograma de trabajo, de adcuerdo a las
especificaciones técnicas del equipo.

OA10 Mantener actualizado el software de productividad y programas utilitarios
en un equipo personal, de acuerdo a los requerimientos de los usuarios.

OAG6 Aplicar procedimientos de recuperacion de fallas y realizar copias de
respaldo de los servidores, manteniendo la integridad de la informacion.

No esta asociado a Objetivos de Aprendizaje de la Especialidad (OAE), sino a
Genéricos. No obstante, puede asociarse a un OAE como estrategia didactica.
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Perfil de Egreso — Objetivos de Aprendizaje Genericos

A- Comunicarse oralmente y por escrito con claridad,
utilizando registros de habla y de escritura pertinentes a
la situacion laboral y a la relacion con los interlocutores.

G- Participar en diversas situaciones de aprendizaje,
formales e informales, y calificarse para desarrollar
mejor su trabajo actual o bien para asumir nuevas tareas
o puestos de trabajo, en una perspectiva de formacion
permanente.

B- Leery utilizar distintos tipos de textos relacionados
con el trabajo, tales como especificaciones técnicas,
normativas diversas, legislacion laboral, asi como
noticias y articulos que enriquezcan su experiencia
laboral.

E- Tratar con respeto a subordinados, superiores,
colegas, clientes, personas con discapacidades, sin
hacer distinciones de género, de clase social, de etnias
u otras.

F- Respetar y solicitar respeto de deberes y derechos
laborales establecidos, asi como de aquellas normas
culturales internas de la organizacion que influyen
positivamente en el sentido de pertenencia y en la
motivacion laboral.

H- Manejar tecnologias de la informacion vy
comunicacion para obtener y procesar informacion
pertinente al trabajo, asi como para comunicar
resultados, instrucciones e ideas.

I-  Utilizar eficientemente los insumos para los procesos
productivos y disponer cuidadosamente los desechos,
en una perspectiva de eficiencia energética y cuidado
ambiental.

J- Emprender iniciativas utiles en los lugares de trabajo
y/o proyectos propios, aplicando principios basicos de
gestion financiera y administracion para generarles
viabilidad.

K- Prevenir situaciones de riesgo y enfermedades
ocupasionales, evaluando las condiciones del entorno
del trabajo y utilizando los elementos de proteccion
personal segun la normativa correspondiente.

L- Tomar decisiones financieras bien informadas, con
proyeccion a mediano y largo plazo, respecto del ahorro,
especialmente del ahorro previsional, de los seguros, y
de los riesgos y oportunidades del endeudamiento
crediticio asi como de la inversion.
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Marco de Cualificaciones Técnico Profesional (MCTP) Nivel 3
y su relacion con los OAG

HABILIDADES APLICACION EN CONTEXTO CONOCIMIENTO

1. Informacion
1.Analiza y utiliza informacion de acuerdo a parametros

establecidos para responder a las necesidades propias de
sus actividades y funciones.

2.ldentifica y analiza informacion para fundamentar vy
responder a las necesidades propias de sus actividades.

5. Trabajo con otros
1. Trabaja colaborativamente en actividades y funciones

coordinandose con otros en diversos contextos.

2. Resolucién de problemas
1.Reconoce y previene problemas de acuerdo a

parametros establecidos en contextos conocidos propios de
su actividad o funcion.

2. Detecta las causas que originan problemas en contextos
conocidos de acuerdo aparametros establecidos.

3.Aplica soluciones a problemas de acuerdo a parametros
establecidos en contextos conocidos propios de una funcion.

3. Uso de recursos

1.Selecciona y utliza materiales, herramientas vy
equipamiento para responder a una necesidad propia de una
actividad o funcion especializada en contextos conocidos.
2.0rganiza y comprueba la disponibilidad de los materiales,
herramientas y equipamiento.

3.ldentifica y aplica procedimientos y técnicas especificas
de una funcidén de acuedo a parametros establecidos.

6. Autonomia
1.5e desempena con autonomia en actividades vy

funciones especializadas en diversos contextos con
supervision directa.

2. Toma decisiones en actividades propias y en aquellas
que inciden en el quehacer de otros en contextos
conocidos.

3.Evalua el proceso y el resultado de sus actividades vy
funciones de acuerdo a parametros establecidos para
mejorar sus practicas.

4.Busca oportunidades y redes para el desarrollo de sus
capacidades

8. Conocimientos
1.Demuestra conocimientos especificos de

su area y de las tendencias de desarrollo
para el desempeno de sus actividades y
funciones.

4. Comunicacion

4. Comunica y recibe informacion relacionada a su actividad
o funcion, a través de medios y soportes adecuados en
contextos conocidos.

7. Etica y responsabilidad
1.Actia de acuerdo a las normas y protocolos que guian su

desempeno y reconoce el impacto que la calidad de su trabajo
tiene sobre el proceso productivo o la entrega de servicios.
2.Responde por cumplimiento de los procedimientos vy
resultados de sus actividades.

3.Comprende y valora los efectos de sus acciones sobre la

saludy la vida, la organizacion, la sociedad y el medio ambiente.
4.Actua acorde al marco de sus conocimientos. experiencias
y alcance de sus actividades y funciones
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Metodologia seleccionada

Esta presentacion te servira para avanzar paso a
paso en el desarrollo de |la actividad propuesta.

- . N —
Aprendizaje Esperado \ *
7.2. Configura software de productividad vy T \/
L

programas utilitarios propietario o de libre
distribucion, cumpliendo con las indicaciones vy
procedimientos técnicos de administracion
establecidos por el proveedor y la organizacion en
donde opera, considerando la configuracion segun,
el sistema operativo y las caracteristicas fisicas del
computador en el cual se desarrollaran los cambios.
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¢ Qué vamos a lograr con esta actividad
para llegar al Aprendizaje Esperado (AE)?

Compartir carpetas y archivos, asi como automatizar tareas en un PC.
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Pregunta o actividad para detectar
que saben del tema, o atraer el
interes de estudiantes al tema.

01 ¢, Qué debemos hacer cuando estamos en una reunion y
queremos expresar algo?

02 ., Que debemos hacer si queremos leer un libro en una biblioteca?

Si bien, en estas dos preguntas la respuesta es clara: “"debemos pedir
permiso”. En nuestro caso, los permisos son diferentes.

Cuando hablamos de los permisos de los archivos, estos necesitan

permisos para su interoperabilidad entre los usuarios de un sistema
operativo.
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Permisos de archivos y carpetas

Los permisos son una parte importante de la administracion de los
archivos y carpetas.

- Es la propiedad que se utiliza para garantizar que determinados
usuarios o grupos de usuarios tengan acceso a determinados archivos
0 carpetas, o puedan realizar modificaciones.
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Permisos de archivos y carpetas

Existen tipos de permisos que son similares en cualquier sistema
operativo, pero légicamente pueden variar, ya que el funcionamiento de

un sistema no es igual a otro.
En el caso de los sistemas Windows, tenemos los siguientes permisos;

1. Control total: Como su nombre lo dice, me entrega control y

asigna todos los permisos.

2. Modificar: Permite modificar.

3. Lectura y ejecucion: Permite leer y ejecutar, solo si es un
archivo de ejecucion.

4. Lectura: Solo permite leer.

5. Escritura: Solo permite escribir.

6. Permisos especiales.

@)) CONECTIVIDAD Y REDES. MANTENIMIENTO YACTUALIZACION DE SOFTWARE EN REDES DE AREA LOCAL



Permisos de archivos y carpetas

Los permisos de los archivos en Linux
tienen mucha importancia. Podemos
tener varios usuarios en nuestro equipo
y no todos tienen acceso a modificar o Duefio del
trabajar con todos los archivos. :

archivo Grupo del

Cada archivo contiene informacion sobre archivo
Si mismo:

Permisos
del archivo
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Permisos de archivos y carpetas

Cada usuario va a pertenecer como minimo a un grupo, el cual es asignado en la
creacion de dicho usuario. Los grupos sirven para tener una politica de acceso a
archivos en la cual podremos dar acceso a los usuarios de un determinado grupo. De
esta manera, quien no pertenezca a dicho grupo, no tendra acceso.

Tipos de permisos
Existen 3 tipos de permisos:

Lectura: permite a un cierto usuario ver el contenido
de un archivo. Si es un directorio, el contenido del
mismo.

Escritura: permite modificar un archivo. Si es un
directorio, el contenido del mismo.

Ejecucion: si existe algo que ejecutar, se podra
hacer con este permiso.
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Permisos de archivos y carpetas en Windows

Para cambiar los permisos en carpetas y archivos
es lo mismo. En cuanto a los permisos de las
carpetas, estos se transfieren de forma automatica
a los archivos que se encuentren en la carpeta.

Para este ejemplo crearemos una carpeta vy
realizaremos el proceso de asignacion de permisos.

Nos posicionamos en el escritorio, damos clic
derecho al mouse.

01 . Se desplegara un menu en el cual debemos
buscar “Nuevo”.

02 « Del submenu seleccionamos la opcion “Carpeta’.

03 « Se crea una carpeta, damos doble clic para
nombrarla.

04 < En este caso damos el nombre de "PERMISOS”.

Ver >
Ordenar por >
Actualizar

Pegar
Pegar acceso directo
Deshacer Eliminar Ctrl+Z

Configuraciéon graficos Intel ®

| s ek ".' ‘
Nuevo o > Carpeta 2

T Configuracién de pantalla & Acceso directo

& Personalizar B Microsoft Access Database

3

Nueva
carpeta

PERMISOS

Imagenes: fuente propia
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Permisos de archivos y carpetas en Windows

Para otorgar los permisos:
Clic derecho sobre la carpeta;

Abrir

Anclar al acceso rapido
Anadir a la lista de VLC
Reproducir con VLC

£ g

01 . Seleccionar Propiedades.

Dar acceso a

W\

Snagit
Restaurar versiones anteriores
Incluir en biblioteca

a

Analizar
O Destruir

Anclar a Inicio
n Add to archive...

n Add to "PERMISOS.rar"
| Compress and email...
n Compress to "PERMISOS.rar" ani

Enviar a

Cortar
Copiar

Crear acceso directo
Eliminar
Cambiar nombre

Propiedades o

Imagenes: fuente propia
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Permisos de archivos y carpetas en Windows
Propiedades de PERMISOS e X

Versiones anteriores Personalizar
General Uso compartido Seguridad
PERMISOS
02 . Por defecto, la carpeta tiene
permisos de lectura para e cerpeta de srchives
todos los usuarios locales. :b: z;zﬂpac,la\[)esmp

Tamano en disco: 0 bytes

Contiene: 0 archivos, 0 carpetas
Creado: miércoles, 30 de septiembre de 2020, 18:44:14
Atributos: [m] Solo lectura (solo para archivos de la carpeta)
[ ] Oculto Opciones avanzadas...
Aceptar Cancelar Aplicar

Imagenes: fuente propia
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Permisos de archivos y carpetas en Windows

Propiedades de PERMISOS X
Versiones anteriores Personalizar
General Uso compartido Seguridad
Nombre de objeto:  C:\Users\Paola\Desktop\PERMISOS
03 « Para modificar los permisos de Nombres de grupo o usuario:
| | Movstem
los usuarios, seleccionar 3 P ST o ——
. 52 Administradores (DESKTOP-72JMU80\Administradores)
Seqgquridad. Veremos los
g ru pOS y usuarios q ue tlenen Para cambiar los permisos, haga clic en Editar. Editar...
acceso a la carpeta.
o . Permisos de SYSTEM Permitir Denegar
Para maodificar los permisos, ool o .
debemos seleccionar el odfiear
] ectura y ejecucion
usuario el cual le otorgaremos Mostrar el contenido de la carpeta
. . Lectura
dichos permisos. e 5
Se I eCC| onar Ed |ta I, Para especificar permisos especiales o Opciones avanzadas

configuraciones avanzadas, haga clic en
Opciones avanzadas.

‘ Aceptar | Cancelar Aplicar

Imagenes: fuente propia
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Permisos de archivos y carpetas en Windows

Permisos de PERMISOS o X

Seguridad

Nombre de objeto:  C:\Users\Paola\Desktop\PERMISOS

Nombres de grupo o usuario:

04 « Nos da la opcién de Movsem

agregar mas usuarios o 3 S ST A —
. ] 52 Administradores (DESKTOP-72JMU80\Administradores)
modificar los permisos de

los que ya existen.

Agregar... Quitar i
Permisos de SYSTEM Permitir Denegar

Control total [] A
Modificar []
Lectura y ejecucion L]
Mostrar el contenido de la carpeta []

Lectura [] o

[ Aceptar ‘ Cancelar Aplicar

Imagenes: fuente propia
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Pregunta de reflexion

¢ A qué carpetas de tu computador darias los
siguientes permisos? ¢ Por qué?

01 Control total

02 Lectura
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Permisos de archivos y carpetas en Linux

La lectura, escritura y ejecucion son los tres parametros principales de
los permisos en Linux. Debido a que los usuarios se disponen en
grupos cuando sus cuentas son creadas, tambien puede especificar si
ciertos grupos pueden leer, escribir o ejecutar un archivo.

Para verificar los permisos por defecto de un archivo, crearemos una
carpeta como ejemplo (recordar que todos los elementos dentro de la
carpeta tendran los mismos permisos), pero antes analizaremos la
estructura de los permisos en Linux.

@)) CONECTIVIDAD Y REDES. MANTENIMIENTO YACTUALIZACION DE SOFTWARE EN REDES DE AREA LOCAL



Permisos de archivos y carpetas en Linux

Estructura de permiso en Linux.

Accedemos a la terminal de comando y
nos registramos como superusuario, con
el comando “su” y nos movemos al
escritorio con el comando “cd Escritorio”.
Para ver la estructura de permisos
crearemos un archivo con el comando
“touch”, nombre del archivo, y crearemos
una carpeta con el comando “mkdir’,

nombre de la carpeta.

Archivo Editar Ver Buscar Terminal Ayuda

[alumno@localhost ~]$ su
Contrasena:

Archivo Editar Ver Buscar Terminal Ayuda

[root@localhost Escritorio]# touch archivonuevo
[root@localhost Escritorio]# mkdir carpetanueva
[root@localhost Escritoriol# J§

Imagenes: fuente propia
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Permisos de archivos y carpetas en Linux

Para ver que permisos tienen las Archivo Editar Ver Buscar Terminal Ayuda
carpetas el archivo creado, i . .
__p y ) ] [root@localhost Escritoriol]# ls -1
utilizamos el comando “Is -I" para total B
gue nos entregue un listado de -rw-r--r--. 1 root root © ago 20 12:14 archivonuevo

drwxr-xr-x. 2 root root 6 ago 20 12:14

todos los archivos creados. .
[root@localhost Escritorio]# |

Imagenes: fuente propia

({(
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Permisos de archivos y carpetas en Linux

1 root root © ago 20 12:14 archivonuevo

2 root root 6 ago 20 12:14

Imagenes: fuente propia

Tipo de , Tipos de archivo: Si comienza con “-" indica que es un archivo comun, si
archivo Permiso comienza con una “d” significa que es un directorio.
para
grupos . . . .
Los permisos se clasifican segun las letras rwx:
Permisos Permisos r indica read o permiso de lectura.
. w indica write o permiso de escritura.
usuario para resto L . . g
oropietario | | de usuarios X indica execute o permiso de ejecucion.

del archivo _ _
Estas letras tambien estan representadas con un valor numerico, el cual se

utiliza para otorgar permisos. Estos permisos tambien se pueden otorgar
nombrando la letra de permiso correspondiente, los valores para las letras
son los siguientes:

r=4, w=2, x=1.
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Estructura de los permisos en Linux

Para cambiar los permisos, necesitamos utilizar el
comando “‘chmod” y las variantes de permisos, ya

sea letra o numero.

Analicemos los permisos al siguiente archivo:

1 root root @ ago 20 12:14 archivonuevo

chmod u+rw archivonuevo Las letras antes del signo “+”
hacen referencia a lo siguiente;

chmod g+r archivonuevo
u=Usuarios, g=grupos, o=otros

chmod o+r archivonuevo usuarios

Imagenes: fuente propia
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Estructura de los permisos

Para cambiar los permisos de forma numerica, analizaremos los siguientes permisos:

rw-r--r--], 1 root root 0 ago 20 12:14 archivonuevo
S -

chmod 'El archivonuevo

Para esta forma de cambiar los
permisos, se estructura en base
al valor numerico, r=4, w=2, x=1.

Imagenes: fuente propia

En este ejemplo, lo que hicimos fue sumar el valor de los
permisos para los usuarios, el cual tiene permisos:

Lectura y escritura 4+1=6

Grupos lectura 4

Otros 4
Entonces la sintaxis que se debe aplicar es la que se indica.

Lo que se hace en este caso, es
sumar los valores de cada
separacion, es decir, los valores
de usuario propietario, grupos y
otros
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Pregunta de reflexion

;. Qué permisos deberia tener |la secretaria de una organizacion
en relacion al departamento de ventas? ; Por que?

01 r
02 W

03 X
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Automatizacion de tareas bajo
condiciones de seguridad y rendimiento

Otras de las configuraciones que facilitan
la organizacion y optimizacion de un PC,
ademas de compartir recursos, es la
automatizacion de tareas bajo condiciones
de seguridad y rendimiento. Esta
automatizacion elimina la ejecucion de
secuencias de comandos manuales que
pueden estar sujetas al error humano.

Automatizacion de rendimiento incluye:

Ahorro de bateria.
Apagado, inicio y suspension.

o Bateria

Ahorro de bateria

Extiende la duracién de la bateria limitando la actividad de segundo
plano y las notificaciones push cuando el dispositivo no tenga
suficiente bateria.

Activar el ahorrador de bateria automaticamente si la bateria
llega a:

i 20%

Estado de ahorro de bateria hasta la proxima carga

@ Desactivado

Disminuir el brillo de la pantalla durante el ahorro de bateria

Mas opciones de ahorro de energia

Sugerencias de ahorro de bateria

Cambiar la configuracién de bateria para reproducir video

S Configuracion

@ Inicio/apagado y suspension
Pantalla

Con bateria, apagar después de

5 minutos v

Con toma de corriente, apagar después de

10 minutos v

Suspender

Con bateria, el equipo se suspende después de

15 minutos v

Cuando esta enchufado, el equipo pasa al estado de suspension
después de

30 minutos %

Imagenes: fuente propia
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Automatizacion de tareas bajo
condiciones de seguridad y rendimiento

De seguridad:

La configuracion del analisis de un
antivirus para realizarse en
determinada fecha y hora, constituye
una automatizacion de tarea
relacionada con la seguridad del PC.

Abrir McAfee LiveSafe

Comprobar actualizaciones

= I i >

Analisis en tiempo real | Cambiar configuracion >
Firewall

Verificar suscripcion

Ver toda la configuracién

Ver mi cuenta
l. Obtener ayuda

Imagenes: fuente propia
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Pregunta de reflexion

Revisa tu computador, ;qué configuracion de
ahorro de bateria tienes? ; Por que decidiste por
esa configuracion automatica de rendimiento?
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Ticket de salida

Realiza un esquema Explica a una persona
comparativo de permisos como automatizar tareas
de carpetas y archivos en en su equipo para ahorrar
Windows y Linux. energia.

;,COmo se asignan los

siguientes permisos en

modalidad numérica?

Usuario propietario = Lectura, ejecucion.
Grupos = Lectura, escritura.

Otros = Escritura y ejecucion.

¢;,Cual es el valor en
permisos del siguiente
numero? 774.
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