Recomendaciones de
Ciberseguridad en base
a deteccion y analisis
de vulnerabilidades

Modulo 5: Configuracion de la seguridad en
redes de area local

@ Conectividad y Redes




Modulo 1

Modulo 2

Modulo5 Modulo4 Mobdulo3

Perfil de Egreso — Conectividad y redes

OA1l Leer y utilizar técnicamente proyectos de conectividad y redes,
considerando planos o diagramas de una red de area local (red LAN),
basandose en los modelos TCP/IP y OSI.

OA3 Instalar y mantener cableados estructurados, incluyendo fibra Optica,
utilizados en la construccion de redes, basandose en las especificaciones
técnicas correspondientes.

OATY Instalar y configurar una red inalambrica segun tecnologias y protocolos
establecidos.

OAZ2 Instalar y configurar sistemas operativos en computadores personales con
el fin de incorporarlos a una red LAN, cumpliendo con los estandares de calidad
y seguridad establecidos.

OA1l1ll Armar y configurar un equipo personal, basandose en manuales de
instalacion, utilizando las herramientas apropiadas y respetando las normas de
seguridad establecidos.

OA8 Aplicar herramientas de software que permitan obtener servicios de intranet e
internet de manera eficiente.

OA4 Realizar pruebas de conexion y sefnales en equipos y redes, optimizando el
rendimiento de la red y utilizando instrumentos de medicion y certificacion de
calidad de la sefal, considerando las especificaciones técnicas.

Modulo9 Modulo8 Modulo7 Modulo 6

OA9 Mantener y actualizar el hardware de los computadores personales y de
comunicacion, basandose en un cronograma de trabajo, de acuerdo a las
especificaciones técnicas del equipo.

OA10 Mantener actualizado el software de productividad y programas utilitarios
en un equipo personal, de acuerdo a los requerimientos de los usuarios.

OA6 Aplicar procedimientos de recuperacion de fallas y realizar copias de
respaldo de los servidores, manteniendo la integridad de la informacion.

No esta asociado a Objetivos de Aprendizaje de la Especialidad (OAE), sino a
Genéricos. No obstante, puede asociarse a un OAE como estrategia didactica.
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Perfil de Egreso — Objetivos de Aprendizaje Genericos

G- Participar en diversas situaciones de aprendizaje,
formales e informales, y calificarse para desarrollar
mejor su trabajo actual o bien para asumir nuevas tareas
o puestos de trabajo, en una perspectiva de formacién
permanente.

B- Leer y utilizar distintos tipos de textos relacionados
con el trabajo, tales como especificaciones técnicas,
normativas diversas, legislacion laboral, asi como
noticias y articulos que enriguezcan su experiencia
laboral.

J- Emprender iniciativas utiles en los lugares de trabajo
y/o proyectos propios, aplicando principios basicos de
gestion financiera y administracidn para generarles
viabilidad.

E- Tratar con respeto a subordinados, superiores,
colegas, clientes, personas con discapacidades, sin
hacer distinciones de género, de clase social, de etnias
u otras.

K- Prevenir situaciones de riesgo y enfermedades
ocupacionales, evaluando las condiciones del entorno
del trabajo y utilizando los elementos de proteccidn
personal segun la normativa correspondiente.

F- Respetar y solicitar respeto de deberes y derechos
laborales establecidos, asi como de aquellas normas
culturales internas de la organizacion que influyen
positivamente en el sentido de pertenencia y en la
motivacion laboral.

I- Utilizar eficientemente los insumos para los procesos
productivos y disponer cuidadosamente los desechos,
en una perspectiva de eficiencia energética y cuidado
ambiental.

L- Tomar decisiones financieras bien informadas, con
proyeccion a mediano y largo plazo, respecto del ahorro,
especialmente del ahorro previsional, de los seguros, y
de los riesgos y oportunidades del endeudamiento
crediticio asi como de la inversion.
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Marco de Cualificaciones Técnico Profesional (MCTP) Nivel 3

HABILIDADES APLICACION EN CONTEXTO CONOCIMIENTO

1. Informacion

1.Analiza y utiliza informacion de acuerdo a parametros
establecidos para responder a las necesidades propias de
sus actividades y funciones.

2.ldentifica y analiza informacion para fundamentar y
responder a las necesidades propias de sus actividades.

5. Trabajo con otros
1.Trabaja colaborativamente en actividades y funciones

coordinandose con otros en diversoscontextos.

2. Resolucion de problemas

1.Reconoce y previene problemas de acuerdo a
parametros establecidos en contextos conocidos propios de
su actividad o funcion.

2.Detecta las causas que originan problemas en contextos
conocidos de acuerdo aparametros establecidos.

3.Aplica soluciones a problemas de acuerdo a parametros
establecidos en contextos conocidos propios de una funcion.

3. Uso derecursos

1.Selecciona y utiliza materiales, herramientas vy
equipamiento para responder a una necesidad propia de una
actividad o funcion especializada en contextos conocidos.
2.0rganiza y comprueba la disponibilidad de los materiales,
herramientas y equipamiento.

3.ldentifica y aplica procedimientos y técnicas especificas
de una funcidon de acuedo a parametros establecidos.

6. Autonomia

1.Se desempefia con autonomia en actividades vy
funciones especializadas en diversos contextos con
supervision directa.

2. Toma decisiones en actividades propias y en aquellas
gque inciden en el quehacer de otros en contextos
conocidos.

3.Evalua el proceso y el resultado de sus actividades y
funciones de acuerdo a parametros establecidos para
mejorar sus practicas.

4.Busca oportunidades y redes para el desarrollo de sus
capacidades

8. Conocimientos

1.Demuestra conocimientos especificos
de su areay de las tendencias de desarrollo
para el desempeno de sus actividades y
funciones.

4. Comunicacion
4. Comunica y recibe informacion relacionada a su actividad

o funcion, a través de medios y soportes adecuados en
contextos conocidos.

7. Etica y responsabilidad

1.Actla de acuerdo a las normas y protocolos que guian su
desempeio y reconoce el impacto que la calidad de su trabajo
tiene sobre el proceso productivo o la entrega de servicios.
2.Responde por cumplimiento de los procedimientos vy
resultados de sus actividades.

3.Comprende y valora los efectos de sus acciones sobre la
saludy la vida, la organizacion, la sociedady el medio ambiente.
4.Actiia acorde al marco de sus conocimientos. experiencias
y alcance de sus actividades y funciones
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Metodologia seleccionada

Simulacion en contextos laborales

Esta presentacion te servira para avanzar paso a
paso en el desarrollo de la actividad propuesta.

Aprendizaje Esperado

5.4 Evaliua la seguridad de una red utilizando +
tecnicas de criptografia, reconocimiento, |

escaneo, proponiendo recomendaciones en un

Informe de hallazgos y brechas de seguridad

encontrados
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¢,Que vamos a lograr con esta actividad
parallegar al Aprendizaje Esperado (AE)?

 Analizar vulnerabilidades encontradas, usando técnicas de escaneo.

 ldentificar componentes de un informe técnico de Ciberseguridad.
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¢.Se han dado cuenta de la cantidad de
ataques gue han sufrido las empresas
este ultimo tiempo?

¢Alguien puede indicar algun ejemplo
y lo que sabe al respecto?
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¢, Qué es larecopilacion de informacion
de un sistema informatico?

En el proceso de pentester (prueba de penetracion a un sistema), es de
suma importancia la buena recopilacion de informacion (footprinting) de
nuestro objetivo, ya que mientras mas informacion logremos obtener de nuestro
objetivo, mas posibilidades tenemos de ingresar a sus sistemas informaticos.
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¢, Qué Iinformacion podemos recolectar ?

Algunos ejemplos de elementos de informacion que se pueden
recolectar son:

Direcciones IP.

-

Correos electronicos.

Informacion de los empleados.

Sistemas operativos utilizados por la Empresa.

Numeros telefénicos.

@) CONECTIVIDAD Y REDES. CONFIGURACION DE LA SEGURIDAD EN REDES DE AREA LOCAL




¢, Qué herramientas existen para recopilar informacion?

Existen softwares para el proceso de recopilar informacion.

Ejemplos:

Software MALTEGO
sitiodepruebas org

TheHarvester

=-matl gel propietanc

@. L.

iInfo@sitiodepruebas org 27 12 667 0000

Fuente imagen: https://ciberpatrulla.com/maltego/
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¢ EXisten paginas para poder recopilar informacion?

Existen paginas para el proceso de
recopilar informacion. Lookup another R - 000000

uE_nles a URL here |

~ Background
: . Site title Not Acceptable! Date first seen  February 2019
Ejemplos Site rank 498704 Primary English
language
Description Not Present
https://www.netcraft.com/ Keywords  Not resent
Netcraft Risk ioess
Rating [FAQ]
https://whois.domaintools.com/  Retwrork
Site https -/ /netseedblog. com Netblock Owner WEBSITEWELCOME COM
Domain netseedbdlog.com Nameserver ns6643_hostgator.com
IP address 192.185.226.206 (vesTotal) DNS admin rootSgator3322 hostgator.com
IPv6 address Not Present Reverse DNS UNKNOwWn
Domain godaddy.com Nameserver whois_enom.com
registrar organisation
Organisation Domains By Proxy, LLC, 14455 N. Hayden Road, Hosting Endurance International Group
Scottsdale, US company
Top Level Commerdial entities {.com) DNS Security unknNown
Domain Extensions

Hosting country ®9 Us

Fuente imagen: https://netseedblog.com/security/footprinting-passive-
Information-gathering/
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Pregunta de Reflexion

Si tuvieran qgue recopilar informacion de
un sistema informatico:

¢,Qué informacion seria?
Indique algunos ejemplos y dé razones de
Su eleccion.
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¢, Qué es la enumeracion?

Enumeracion: corresponde a tener ya contacto directo con los
dispositivos para hacer pruebas e identificar informacion de ellos.

En esta fase trataremos de analizar una aplicacion, un equipo, un
sistema, unos Servicios y Sus versiones, sistemas operativos,
vulnerabilidades.

Con toda esta informacidn podremos entender de mejor manera
la estructura del sistema informatico.
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cAlgunos softwares o herramientas para
el proceso de enumeracion?

Netdiscovery: Muestra la direccion IP,
la MAC, y el fabricante de la tarjeta de
red, ademas de los equipos
conectados a la red.

root@kaliLinux: ~

Archivo Editar Ver Buscar Terminal Ayuda

startina Nmap 6.4

NMAP: Posee varias opciones de [ESEEIEE

. -, . . {0St 1S up (0.002] ' !
Informacion, siendo una de las mas |ECIGHEEERIEEELE
.y- ORT STATE SERVICE
utilizadas el Scanner de puertos. 3/tcp
111/tcp

3080/tcp open http-pre
Nessus: Scanner de vulnerabilidades. — [fefoNessmm0

MAC Address: 08:00:27:8C:A1:90 (Cadmus Computer System:

\map done: 1 IP address (1 host up) scanned in 0.5&

Fuente imagen: http://www.cursodehackers.com/nmap.html
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Pregunta de Reflexion

¢,Cual cree que es la
vulnerabilidad qgue genera
tener muchos puertos
ablertos en un PC?
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¢, Qué es la enumeracion?

En este proceso, y contando toda la informacion recolectada vy
numerada, se debe evaluar y tomar las decisiones correctivas
para evitar o mitigar las vulnerabilidades de mi sistema.

Observacion

El contenido especifico sobre decisiones correctivas se
encuentra disponible en presentacion:.

“Recursos compartidos a traves de una red de area local:
vulnerabilidades, matriz de riesgo y plan de accion”.

I
({(

@) CONECTIVIDAD Y REDES. CONFIGURACION DE LA SEGURIDAD EN REDES DE AREA LOCAL



¢ Qué es un informe técnico ?

Es el documento que se va entregar y donde debe estar toda la
iInformacion técnica del proceso de recopilacion de informacion.

Recopilar Informacidon (Footprinting):

01 Enumeracidon (scanner de puertos, scanner de vulnerabilidades, etc.).
02 Andlisis de toda esta informacion. 0 1 0
03 Recomendaciones de seguridad adecuada ya sean:

- * Implementaciones nuevas. 1 0 1

« Politicas de seguridad, etc.
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Recopilacion de Informacion

Test de intrusion  Buadores: Google, MSN
O penteSter * Metadatos: jpg, doc, xls, pdf

Fuente imagen: _ Documentacién Enumeracion
https://integradoresdeti.wordpress.com/

2017/08/27/pentesting/ * Andlisis de visibilidad * Direccionamiento P

* Informe de Test de Intrusién * Nombres de usuario
* Presentacion de resultados * Servicios y aplicaciones
* Alertas

Explotacién Analisis

* Intrusion en sistemas * |Infraestructura

* Obtencién de evidencias * Sistema Operativos
* Servicios
* Aplicaciones

@) CONECTIVIDAD Y REDES. CONFIGURACION DE LA SEGURIDAD EN REDES DE AREA LOCAL



\
Amenazas y aspectos legales =

Al tener el conocimiento y las herramientas para detectar y analizar
vulnerabilidades contribuyes a cumplir con las leyes chilenas que resguardan la
orivacidad de la informacion. Aquellas personas que utillizan estas herramientas
para vulnerar la ciberseguridad de terceros, se ven expuestos a delitos tipificados y
nenalizados en las leyes chilenas.

La Ley N° 19.628 regula el trato de los - La Ley 19.223 Tipifica Figuras Penales
datos de caracter personal, en registros o Relativas a la Informatica

bancos de datos, por organismos publicos o |

privados, y es uno de los estatutos

normativos mas relevantes sobre la materia. ~ El que con el animo de apoderarse, usar o
~conocer indebidamente de la informacion

contenida en un sistema de tratamiento de la
misma, lo intercepte, interfiera o acceda a él,
sera castigado con presidio menor en su
grado minimo a medio.
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Ticket de salida

Realiza un mapa conceptual donde incluyas recursos
(softwares) para detectar vulnerabilidades, funcidn
especifica de cada recurso, elementos que deben ser
analizados, amenazas o0 vulnerabilidades que
pueden detectarse y recomendaciones de proteccion
para evitar las vulnerabilidades:

Alternativa 1. En lugar de mapa conceptual, pueden
crear un breve video o un audio con la misma
Informacion.

Alternativa 2: Pueden transformar la actividad en
preguntas a ser respondidas usando las herramientas
gue se presentan a continuacion.
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