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Modulo 2

Maodulo 5 | Médulo 4 | Modulo 3

Objetivos de Aprendizaje de la Especialidad

OAZ2 Instalar y configurar sistemas operativos en computadores personales con
el fin de incorporarlos a una red LAN, cumpliendo con los estandares de calidad
y seguridad establecidos.

OA11 Armar y configurar un equipo personal, basandose en manuales de
instalacion, utilizando las herramientas apropiadas y respetando las normas de
seguridad establecidos.

OA8 Aplicar herramientas de software que permitan obtener servicios de intranet e
intemet de manera eficiente.

OAA4 Realizar pruebas de conexion y sefales en equipos y redes, optimizando el
rendimiento de la red y utilizando instrumentos de medicion y certificacion de
calidad de la seial, considerando las especificaciones técnicas.

OAS5 Aplicar métodos de seguridad informatica para mitigar amenazas en una
red LAN, aplicando técnicas como filtrado de trafico, listas de control de acceso
u otras.

Modulo 9 | Mdédulo 8 | Mddulo 7 | Modulo 6

OA9 Mantener y actualizar el hardware de los computadores personales y de
comunicacion, basandose en un cronograma de trabajo, de adcuerdo a las
especificaciones técnicas del equipo.

OA10 Mantener actualizado el software de productividad y programas utilitarios
en un equipo personal, de acuerdo a los requerimientos de los usuarios.

OA6 Aplicar procedimientos de recuperacion de fallas y realizar copias de
respaldo de los servidores, manteniendo la integridad de la informacion.

No esta asociado a Objetivos de Aprendizaje de la Especialidad (OAE), sino a
Genéricos. No obstante, puede asociarse a un OAE como estrategia didactica.
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Perfil de Egreso — Objetivos de Aprendizaje Genericos

G- Participar en diversas situaciones de aprendizaje,
formales e informales, y calificarse para desarrollar
mejor su trabajo actual o bien para asumir nuevas tareas
0 puestos de trabajo, en una perspectiva de formacion
permanente.

J- Emprender iniciativas Utiles en los lugares de trabajo
y/o proyectos propios, aplicando principios basicos de
gestion financiera y administracion para generarles
viabilidad.

K- Prevenir situaciones de riesgo y enfermedades
ocupasionales, evaluando las condiciones del entorno
del trabajo y utilizando los elementos de proteccion
personal segun la normativa correspondiente.

F- Respetar y solicitar respeto de deberes y derechos
laborales establecidos, asi como de aquellas normas
culturales internas de la organizacion que influyen
positivamente en el sentido de pertenencia y en la
motivacion laboral.

I-  Utilizar eficientemente los insumos para los procesos
productivos y disponer cuidadosamente los desechos,
en una perspectiva de eficiencia energética y cuidado
ambiental.

L- Tomar decisiones financieras bien informadas, con
proyeccion a mediano y largo plazo, respecto del ahorro,
especialmente del ahorro previsional, de los seguros, y
de los riesgos y oportunidades del endeudamiento
crediticio asi como de la inversion.
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Marco de Cualificaciones Técnico Profesional (MCTP) Nivel 3

y su relacion con los OAG

HABILIDADES APLICACION EN CONTEXTO CONOCIMIENTO

1. Informacion
1.Analiza y utiliza informacion de acuerdo a parametros

establecidos para responder a las necesidades propias de
sus actividades y funciones.

2.ldentifica y analiza informacion para fundamentar y
responder a las necesidades propias de sus actividades.

5. Trabajo con otros
1.Trabaja colaborativamente en actividades y funciones

coordinandose con otros en diversoscontextos.

2. Resolucion de problemas

1.Reconoce y previene problemas de acuerdo a
parametros establecidos en contextos conocidos propios de
su actividad o funcion.

2.Detecta las causas que originan problemas en contextos
conocidos de acuerdo aparametros establecidos.

3.Aplica soluciones a problemas de acuerdo a parametros
establecidos en contextos conocidos propios de una funcion.

3. Uso derecursos

1.Selecciona y utiliza materiales, herramientas vy
equipamiento para responder a una necesidad propia de una
actividad o funcion especializada en contextos conocidos.
2.0rganiza y comprueba la disponibilidad de los materiales,
herramientas y equipamiento.

3.ldentifica y aplica procedimientos y técnicas especificas
de una funcidon de acuedo a parametros establecidos.

6. Autonomia

1.Se desempefia con autonomia en actividades vy
funciones especializadas en diversos contextos con
supervision directa.

2. Toma decisiones en actividades propias y en aquellas
gque inciden en el quehacer de otros en contextos
conocidos.

3.Evalua el proceso y el resultado de sus actividades y
funciones de acuerdo a parametros establecidos para
mejorar sus practicas.

4.Busca oportunidades y redes para el desarrollo de sus
capacidades

8. Conocimientos

1.Demuestra conocimientos especificos de
su area y de las tendencias de desarrollo
para el desempeno de sus actividades y
funciones.

4. Comunicacion
4. Comunica y recibe informacion relacionada a su actividad

o funcion, a través de medios y soportes adecuados en
contextos conocidos.

7. Etica y responsabilidad

1.Actua de acuerdo a las normas y protocolos que guian su
desempeio y reconoce el impacto que la calidad de su trabajo
tiene sobre el proceso productivo o la entrega de servicios.
2.Responde por cumplimiento de los procedimientos vy
resultados de sus actividades.

3.Comprende y valora los efectos de sus acciones sobre la
saludy la vida, la organizacion, la sociedady el medio ambiente.
4.Actiia acorde al marco de sus conocimientos. experiencias
y alcance de sus actividades y funciones
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Metodologia seleccionada

Analisis o estudio de caso

Esta presentacion te servird para avanzar paso a
paso en el desarrollo de la actividad propuesta.

Aprendizaje Esperado

AES5. Configura una red de area local inalambrica
(WLAN) usando equipamiento en sus diversos
modos de operacion cumpliendo con los
estandares, protocolos y normativas vigentes.
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¢, Qué vamos a lograr con esta actividad
parallegar al Aprendizaje Esperado (AE)?

Instalar y configurar una red inalambrica,
reconociendo y comprendiendo los
diversos modos de operacion de la red y
del espectro de radiofrecuencia utilizada
en la transmision de voz, datos y video.
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Contenidos

01 ESPACIO RADIOELECTRICO

« Concepto espacio radioeléctrico.
 Tabla distribucion espacio radioeléctrico.
« Concepto y uso Wifi.

» Tabla IEEE 802.11.

« Modos de operacion de una red Wifi.

02 INSTALACION Y CONFIGURACION

DE ENLACES INALAMBRICOS

 Pasos instalacion de un sistema
inalambrico.

« Pasos configuracion de un sistema
iInalambrico.
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MOTIVACION CLASE

¢, Quée significa la sigla Wifi?
.,Como funciona la red Wifi de mi casa?
¢ Como proteger mi red Wifi?

¢ Cuantas frecuencias existen a mi
alrededor?
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MOTIVACION CLASE

Veamos un video relacionado al
tendido de cables.

https://www.youtube.com/watch
?v=SttnFajXS3Kk

(Pasar el mouse al costado
para que aparezca el
reproductor)
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https://www.youtube.com/watch?v=SttnFajXS3k

Espectro radioeléctrico
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Espectro radioeléectrico

¢ Sabias gue en este instante, multiples sefiales inalambricas pasan a traves nuestro y no
las vemos?

Bandas de Frecuencias

asignadas a las mudltiples
tecnologias existentes bajo un - A AR A - A Ao ...

FRECUENCIA FRECUENCIA FRECUENCIA FRECUENCIA FRECUENCIA FRECUENCIA FRECUENCIA FRECUENCIA

rango de frecuencias T
3-30 300 - 3000 3-30 30-300 300 - 3000

denominado técnicamente iz iz -
espectro radioelectrico.

Radionavegacion  Frecuencias Radiodifusion S Telefonia Fija Telefonia Fija
2 Telefonia Fija P - PPy
AM 2 Movil Movil
Servicio Mavil Patron Sonora en y Mévil v Vi
Maritimo Radioaficionados Television Abierta R

Radioaficionados

P e ro ! C.’ q u é eS e I eS p e Ct r O Radiodifusion 2::2:"2‘:‘5::?\'“‘ Radiolocalizacién

en Onda Corta Radionavegacion

I a,d | oe I é Ct I | CO 7 Televisién Abierta

Radionavegacion
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Espectro radioeléctrico

El espectro radioeléctrico es el medio
fisico por el cual se transmiten las |
ondas electromagnéticas (OEM) que W
hacen posibles as VLF LF MF HF  VHF  UHF  SHF  EHF
telecomunicaciones. Las frecuencias
qgue componen este espec’[ro 3-30 30-300 300-3000  3-30 30-300 300 - 3000

. KHz MHz GHz
soportan una amplia gama de P
aplicaciones para NegoCIOS, USOS | oo foues:  Sdodfsdn  ryuaps  eoisfia  Teionaris

Servicio Movil y Movil

Bandas de Frecuencias

FRECUENCIA FRECUENCIA FRECUENCIA FRECUENCIA

FRECUENCIA FRECUENCIA

FRECUENCIA

personales, industriales, cientificos, | ™™ T e L S pi |
médicos y culturales, tanto publicos M

Radionavegacion

como privados
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Espectro radioeléctrico

Formalmente, y segun la UIT, el
rango de frecuencias que comprende
el espectro radioeléctrico es de 0 Hz
a 3000 GHz.

La UIT entonces establece las
llamadas bandas de frecuencia, que
es la distribucion de estas
frecuencias en el espectro,
generando un cuadro de distribucion
como el de la siguiente figura.

Bandas de Frecuencias

0000000000000000

VLF LF MF HF VHF UHF SHF EHF

EXTREMA ALTA
FRECUENCIA

MEDIA ALTA MUY ALTA ULTRA ALTA SUPER ALTA
FRECUENCIA FRECUENCIA FRECUENCIA FRECUENCIA FRECUENCIA

MUY BAJA BAJA
FRECUENCIA FRECUENCIA

3-30 - 30-300
KHz MHz GHz

Servicios Tipicos

-30

Radionavegacion  Frecuencias Radiodifusion . — TelefoniaFija  Telefonia Fija
= Telefonia Fija ot ) :
Pat Sonora en AM P y Movil y Movil
Servicio Mévil atron y Mévil o
Maritimo Radioaficionados Radioaficionados Television Abierta
Radiodifusion i iocin

Radiodifusion Sontlaralet:l II=M Radiolocalizacion
en Onda Corta

Television Abierta

Radionavegacion
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Espectro

radioeléctrico

Niim Abreviaturas
de 1 ' Simbolos Nombre Rango de Subdivision métrica meétricas
c (en inglés) | (en inglés) frecuencias correspondiente para las
banda
bandas
4 VLF Very low 3 a 30 kH=z Ondas Miriamétricas B.Mam
frecuency
Low : iy
5 LF 30 a 300 kHz Ondas Kilométricas B.lKm
frequency
6 MF Medium 300 a 3 000 kH= Ondas Hectomeétricas B.hm
frequency
7 HF High 3 a 30 MH= Ondas Decamétricas B.dam
frequency
o VHF Very high 30 a 300 MHz= Ondas métricas B.m
frequency
Ultra high C e
9 UHF 300 a 3,000 MH= Ondas decimétricas B.dm
frequency
Super
10 SHFE high 3 a 30 GH=z Ondas centimétricas B.cm
frequency
Extremely
11 EHF high 30 a 300 GH=z Ondas milimétricas B.mm
frequency
12 300 a 3,000 GHz= Ondas decimilimétricas B.dmm
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Reflexionemos

¢,.De gue manera puedes explicar a
una persona adulta mayor que es el
espectro radioeléctrico?
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Espectro radioelectrico

Veamos un video relacionado al
tendido de cables.

https://www.youtube.com/watch
?v=iZ NFBVprN4

(Pasar el mouse al costado
para que aparezca el
reproductor)
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https://www.youtube.com/watch?v=iZ_NFBVprN4

Equipos Inalambricos
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WIH

Tecnicamente Wifi es una tecnologia que permite
constituir una red local inalambrica y conectar varios
dispositivos cercanos entre si de forma inalambrica, es
decir, sin cables. Para constituir una red Wifi se utiliza un ™
dispositivo de interconexion conocido como Punto de

Acceso Inalambrico (Wireless Access Point), también

nombrado por sus siglas en inglés WAP, o
simplemente AP. Este dispositivo es el que establece los
parametros de funcionamiento de la red Wifi, centraliza y

gestiona todas las comunicaciones inalambricas.
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WIH

Las redes Wifi operan en bandas de frecuencias
liberadas. En un inicio coexistid en la banda 2.4 Ghz
pero hoy también la podemos encontrar en la banda de
5 Ghz. Las velocidades de conexion, radios de alcance y ™
frecuencias estan reguladas por la normativa IEEE

802.11 tal como lo muestra la siguiente imagen.
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3rd Generation 5th Generation

« |EEE BO2.11g/a - Wi-Fi « |EEE BO2.11ac
1st Generation 4 o
starts to become ubiquitous. . Data Rate: Up to 3.6 Gbps.
+ |EEEB02.11 » Data Rate: 54 Mbps First solution is < 1.8 Gbps.
« Data Rate: 2 Mbps + Use Case: Rich-data Web experience + Use Case: Whole-home coverage
+ Use Case: Internet for video-consumption age

2006 - 2008 2009 2010 2011

199?,:1993 19'99,:200(1 2001 ﬂ 2003

2nd Generation

. IEEE802.11b
+ Data Rate: 11 Mbps

« Use Case: E-mail
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Espectro radioelectrico

Veamos un video relacionado al
tendido de cables.

https://www.youtube.com/watch?
v=um_|XHFfI60

(Pasar el mouse al costado para
gue aparezca el reproductor)
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https://www.youtube.com/watch?v=um_jXHFfI6Q

Reflexionemos

¢En qué podria influir usar un AP
con estandar IEEE 802.11 b si
contratas un servicio de 100 Mbps?
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¢ cuanto hemos aprendido?
¢, Qué significa la sigla VHF?

¢, En qué ayuda a un pais administrar el
~ espectro radioeléctrico?

¢, Qué versiones conoces del estandar
- IEEE 802.117?
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Modos de operacion de una red Wifi

Una de las posibilidades gque

AP es el uso de diferentes

ofrecen los

modos de

configuracion. Veamos algunas de ellas:

Modo AP o infraestructura.

Es el mas

habitual y el que esta implementado en los

routers Wi-Fi. Permite establecer un red

Wi-FI en |la zona de co
dispositivo. También se utiliza
la capacidad de una red Wi-F

el numero de APs.

pertura del

para ampliar

I, ampliando

INFRASTRUCTURE

@) CONECTIVIDAD Y REDES. INSTALACION DE REDES DE AREA LOCAL CABLEADAS E INALAMBRICA

s
iy




Modos de operacion de una red Wifi

Modo Repeater (0 Range
Extender). Es un AP funcionando
en modo Repeater. La idea de este R
modo de funcionamiento es

extender la cobertura de una red

Wi-Fi establecida desde otro AP (o - AP¥ e
desde un router Wi-Fi). ! J}'én}
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Modos de operacion de una red Wifi

Modo Wireless Client. Este modo permite que un AP se comporte como un
cliente Wi-Fi. Se utiliza en clertos casos para establecer un puente

iInalambrico con APs de diferente fabricante.

AP en modo
wireless client
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Espectro radioelectrico

Veamos un ejemplo

https://www.youtube.com/watch?v=tR3z
k93Mnl8

(Pasar el mouse al costado para que
aparezca el reproductor)
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Reflexionemos

¢En qué situaciones
practicas podrias usar un
AP en modo repeater?
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¢ cuanto hemos aprendido?

¢, Qué entiendes por el funcionamiento de
un AP en modo repeater?

¢, Qué entiendes por el funcionamiento de
un AP en modo Wireless client?

¢ En gqué situacidn practica podrias usar
un AP en modo Iinsfraestructura?
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Instalacion de enlaces inalambricos
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Instalacion de enlaces inalambricos

¢cQUé se entiende por una
Instalacion de enlace?

Sera el proceso en el cual se
realizaran las acciones de montaje \
de equipos de RF de acuerdo a |
protocolos y normativas existentes.
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Instalacion de enlaces inalambricos

Este proceso variara de acuerdo a
las caracteristicas fisicas de cada
proveedor y del tipo de antena, sin
embargo, podemos definir ciertas
acciones transversales en el proceso

de instalacion.
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Instalacion de enlaces inalambricos

Montaje de la Antena en transmisor.
Montaje de la Antena en el Repetidor.
Ajuste de la Antena en el Repetidor.

Ajuste de la Antena del transmisor.

>
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Instalacion de enlaces inalambricos

Utilizaremos como referencia una
antena marca Ubiquiti* modelo UAP,
UAP-LR.
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01

02

Pasos a seqguir

Verificar contenido de las partes de la

antena.
Verificar los requisitos de herramientas Ak Soporte de montaje
para la instalacion. W | ~
s .
// 5 O « 7
Tornillos de cabeza Tuercas Keps Tornillos
Ej emp lo: plana (cant.: 3) (cant.: 3) (cant.: 3)
Cable Cat 5/6.
Destornillador Phillips. ' /
Taladro y broca (6 mm para el montaje Adaptador PoE (24V, 0,5 A) Cable de
con soporte de montaje alimentacion

en pared; 3 mm para el montaje en

techo).
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Placa de apoyo
de techo

Tacos para
tornillos (cant.: 3)

]

-, .

Guia de inicio
rapido




03

04

Pasos a seqguir

Reconocer la descripcion del
hardware para familiarizarse

con los indicadores de estado.

Reconocer las entradas de
puerto del equipo, asi como los
soportes de montaje que seran

utilizados en mastil o muralla.

Muesco de
biogueo

Y ~
Q

—
Soporfe de )
monioje
Chp de :
hioquea 1
-'ili wr |

J | :
Puerfa Ethernet Hordn Beset [(Hestoblecimienio)

LED

Anills LED
de estodo

Ambar
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B Imiciando.
Ambar fijo Valores |:|I-E|:IE1_:e-rrn|n.a|:|u5 de fabrica, a la
espera de ser integrado.
Al El dispositive esta ocupado; no lo togue
n._ilncla ni ko desconecte. Suele indicar que esta
entre ambar y _ .
I teniendo lugar algdn proceso, como una
actualizacion del firmware.
Se utiliza para ubicar e identificar un
dispositivo UniFi.
Verde El anillo LED de estado parpadeara en verde
parpadeando cuando se active la funcion de Locate
rapkdamente (buscar) en el software del controlador
iniFi. Tambien mostrara la ubicacion del
dispositivo en el mapa.
Imndica que el dispositivo se ha integrado
Mesie i en una red y funciona correctamente.
Verde fijo con Indica que el dispositivo esta en un estado
parpadeo aislado (no funcionara ninguna WLAN hasta
ocasional | que se encuentre un enlace de subida).




Pasos a seqguir

05 Montaje del equipo en pared o superficie

a definir.

06 Insertar elementos de ferreteria y cable

ethernet.

Agujero de 25 mm opcional
para pasar el cable Ethernet
a través de la pared
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Pasos a seqguir

equipo a

la carcasa del

07 Montar

utilizar.

a techumbre

08 Montar equipo final

mastil, o superficie a utilizar.
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Pasos a sequir

09 Realice la conexion del PoE al
patch cord UTP.

iFelicitaciones! Haz terminado el montaje de tu antena.
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Configuracidon de un
enlace inalambrico
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Configuracion de un

Uno de los puntos mas importantes en
una red WLAN es la configuracion del
AP a utilizar. Este paso determinara los
niveles de acceso, seguridad, potencia
y velocidad de transmision de nuestra
red Wifi. En esta parte de la actividad
analizaremos los aspectos mas
importantes en la configuracion de una
red WLAN y veremos un listado de
procedimientos estandar en cualquier

AP.

enlace inalambrico

v AVANZADA

Direcciones Wi-Fi DNS DHCP Puertos Administrador

Transmitir el SSID de lared ... m

SSID de red Wi-Fide 5GHz () Igual que 2.4 GHz  Garcia

@ Otra: Garcia$
Canales Automatico (recomendado) - 2.4 GHz
Automatico (recomendado) v 5 GHz

Modo heredado (WPA/WPA2) m Es posible que el modo heredado
disminuya la seguridad de la red.
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Descartar cambios



01

02

Configuracion de un enlace inalambrico

Ingresar a la configuracion de tu AP
via navegador web con la direccion
propia del fabricante del dispositivo,

tipicamente hitp://192.168.1.1

Hacer una copia de seguridad del
dispositivo para volver a ella si algo
no funciona. Todos los equipos
proveen esta opcion. Suelen estar
en Opciones generales 0

Seguridad.

v AVANZADA

Direcciones Wi-Fi DNS DHCP

Transmitir el SSID de la red ... m

SSID de red Wi-Fi de 5 GHz

Puertos Administrador

() Igual que 2.4 GHz  Garcia

@ Otra: Garcia5
Canales Automatico (recomendado) v 24GHz
Automatico (recomendado) v 5GHz

Es posible que el modo heredado
disminuya la seguridad de la red.

Modo heredado (WPA/WPA2) m
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Descartar cambios


http://192.168.1.1/

Configuracion de un enlace inalambrico

03 Cambiar las contrasenas por

defecto del router, tanto la que abre
el acceso al mismo, como las de
las redes WIiFi preinstaladas. Son
poco seguras, Yy pueden ser
hackeadas facilmente. Ingresa al
menu del equipo, ingresa la
contrasefa actual y cambiala por
una de mayor seguridad. La
contrasena por defecto la entrega

el fabricante del equipo.

Red kxal»

Muttipuesto / Monopuesto

6

Camblo contrasea del router

Actuakzacionas Fmmwane

Camblo contrasena del router

Desde aqui podrhs cambinr I contrasads e acceso o router. S recomiends que o Clove teng ol mencs B coracteres ¥anumiicos:

Contraseria anterlon

Contraseria nueva;

Nivel de seguridad dea contmaseta IR A0

Confirmar nueva conttasena
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Configuracion de un enlace inalambrico

04 Cambiar el nombre (SSID Service Canbocontasea et

Set Identifier) y la contrasena de la
Disde aui podrhs camnbibr (b contrasna de acceso ol rovter. S racomiends que la clove tengd ol menos B carcteres a¥anumisicos

red WIiFi. Comprueba el tipo de

Red bocal »
cifrado que usa la red WiFi. Si esta L it

Multguesto / Monopuesto e 2
marcado WEP cambialo a WAP o

IPv6 Contraserla nueva:
mejor aun, WAP2. Es mucho mas |

Camblo contrasefh del outer Nivel de seguridad dela contraseta IR AGHD
Seguro. Confirmar neva contraseria

Actuakzacionss Hware R
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Configuracion de un enlace inalambrico

Cambiar el canal Wifi. Las redes 2,4 Ghzy 5
Ghz vienen con un canal por defecto el cual
en muchos casos puede estar saturado. Por
ejemplo, en el canal 2,4 Ghz el canal 1 es
muy usado para dejarlo por defecto. Si no
cambias el canal por defecto, posiblemente
tengas problemas de interferencia con otras
redes. Se recomienda analizar el canal que
estas usando y moverte a canales mas
liberados por ejemplo 2, 6 u 11. También

puedes dejar
el propio ec

liberado. Poo
iImagen.

0 en la opcion “auto” para que
uipo determine el canal mas
emos ver esto en la siguiente

Tipo de cifrado

Nimero canal WiFi

Escanea este codigo y
aplicacion de escaneo

WPA2-PSK

Ao+

Canal 1
Canal 2
Canal 3
Canal 4
Canal 5
Canal 6
Canal 7
Canal 8
Canal 9
Canal 10
Canal 11
Canal 12
Canal 13

jatos de tu configuracion inaldmbrica en tu mévi
sodrés compartirio con tus amigos e incluso con
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1 2 3 . 5 6 T 8 9 m M1 12 13 14 Channel
2412 2417 2422 2427 2432 2437 2442 2447 2452 2457 2462 2467 2472 2484 Center Frequency

22 MHz
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UNII-1 UNII-2 UNII-2 Extended UNII-3 ISM

36 40 44 48 52 56 60 64 100 104 108 112 116 120 124 128 132 136 140 144 149 153 157 161 | 165

AAAAAAAAAAAA AAAAA
)

I ;

BOMh2
160Mhz |
| |
5170 5250 5330 5490
5735 5815
MHZ MHZ MHZ MHZ 5710

MHz MHz MHz
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Configuracion de un enlace inalambrico

06 Ocultar tus redes Wifi con el fin de
evitar que usuarios de otras redes o Nombre Wifi

intrusos conozcan el nombre de tu i
red. Con esto agregas seguridad y
privacidad a tu configuracion. Ocultar nombre Wifi & ®No

Clave Wifi

(Introduce letras, niimeros y caracteres
especiales (@ &+, etc) para que tu clave
wifi tenga seguridad alta)
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Configuracion de un enlace inalambrico

07 Filtrado MAC. SiI sospechas que
personas estan accediendo a tu red,
puedes configurar esta opcion. Con
esto puedas filtrar a nivel de activee L

direcciones MAC quien accede a tu

red. Incluso si alguien conoce tu clave

Wifi, pero no esta dentro de tu lista L

MAC, no podra acceder a tu red. :
Direccidn MAC BCBIAL2LCCAY

Filtrado MAC

| stado de direcciones MAC de los eguipos que pusden scceder atu Wik
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¢, Como proteger tu red Wifi?

https://www.youtube.com/watch
?v=fFIYXd6L-uM

(Pasar el mouse al costado
para gue aparezca el
reproductor)

Oficina
de Seguridad
del Internauta
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https://www.youtube.com/watch?v=fFIYxd6L-uM

Actividad en clases

De acuerdo a las Instrucciones de tu docente,
Instala el equipo Access Point (AP) encargado y
configuralo en modo infraestructura, teniendo en

cuenta las siguientes configuraciones:

° Cambiar contraseina por defecto.

* Cambiar nombre SSID y modo de encriptacion
WPA2/PSK.

° Qcultar SSID.

° Activar filtrado de MAC para permitir acceso

solo a 2 MAC.
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Reflexionemos

¢, Qué diferenciatiene el
modo AP del modo WDS?

¢,Como podrias saber el
canal inalambrico que
tiene configurado tu AP?
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¢ cuanto hemos aprendido?

. Qué modos de configuracion tiene un
equipo inalambrico?

¢,Cudl es el mejor modo de encriptacion en
una red Wifi? ¢ Por qué?

¢cQué frecuencias son posibles de
configurar en una red Wifi?
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é¢Tienes preguntas de
lo trabajado hasta aqui?
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Ticket de salida

¢ Qué organismo ¢ Qué frecuencia maneja la Nombra tq(,:IaS las opcipnes de
gubernamental regula el banda UHF? ~configuracion de segurldad.que
espacio radioeléctrico en conozcas en un router Wifi.
Chile?
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Ticket de salida

¢, Qué significa que un AP ¢, Como podrias aplicar lo

trabaje en modo WDS? aprendido en tu futura vida
laboral?
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